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Policyn beskriver kommunens férhéllningssatt i forhallande till lagar och andra
toreskrifter. Den ska vara relativt kort och inte innehalla niagra egna mal.

Policyn aktualitetsprovas minst en gang per mandatperiod.

En policy beslutas normalt av kommunfullmaktige. Policyn ska vara bindande foér
alla nimnder 1 kommunen och hela foérvaltningen.

Beslutad av: Kommunfullmiktige

Beslutsdatum inkl. ev. §: 2025-09-15 § 95

Dokumentansvarig: Kommundirektor
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l. Inledning

Denna informationssikerhetspolicy giller f6r informationssikerhet inom
Morbylanga kommun. Alla kommunens verksamheter omfattas av policyn, vilket
medfor att det inte finns utrymme att besluta om lokala regler som avviker frin
denna.

Informationssikerhetspolicyn giller inte f6r kommunens bolag, undantaget nir de
anvinder sig av kommunens gemensamma informationstillgangar, eller da det finns
sarskilda behov av samordning.

Informationssikerhetspolicyn ér ett 6vergripande dokument som redovisar
kommunens overgripande mal och inriktning med informationssikerhet. Policyn
kompletteras av riktlinjer f6r informationssikerhet som 4r mer detaljerade och anger
hur Mérbylanga kommun tillimpar lagstiftning och nar upp till de krav som anges i
den hir policyn.

2. Om informationssakerhet

Information finns och hanteras 1 alla kommunens verksamheter. Det édr viktigt att
information 1 alla externa och interna relationer och kontakter ir tillginglig nar det
behovs, att information gar att lita pa och att information skyddas, for att vi ska
kunna fullgbra vart uppdrag i samhillet.

Informationssikerhet handlar om att skapa och uppritthalla lampligt skydd av
information. Detta innefattar information i alla dess former; text, ljud, bild, film med
mera, oavsett hur information lagras, bearbetas och kommuniceras. Det kan vara
med stod av I'T-system, i fysiska dokument eller direkt av oss minniskor i form av
tal.

En del av informationssikerheten utgors av cybersikerhet. Cybersikerhet avser,
tekniker, metoder och processer for att bevara och skydda nitverks- och
informationssystem, anvindare av dessa system och andra ber6rda digitala tillgangar
mot skador, attacker eller obehorig atkomst (cyberhot). Cybersakerhet dr avgérande
for att skydda information i en digitaliserad varld, dar cyberhot blir alltmer
sofistikerade och vanliga. Cybersakerhet ska darfor alltid beaktas i
informationssikerhetsarbetet.

Arbetet med informationssikerhet gar ut pa att skydda och bevara den information
Morbylanga kommun har att ta ansvar for utifran tre aspekter:

e Konfidentialitet - att obehdriga inte far ta del av uppgifterna.

e Riktighet - att informationen ska vara tillférlitlig, korrekt och fullstindig.

e Tillginglighet - att informationen ska kunna nyttjas efter behov, i
forvintad utstrickning samt av ritt person med ritt behorighet.

3. Mal for kommunens informationssikerhetsarbete

Informationssikerhet har inget egenvirde, utan ska bidra till att Morbylanga
kommun nar sina dvergripande visioner, strategier och mal. Mérbylinga kommuns
mal med informationssakerhet dr darfor att:
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e ha en robust, siker och tillf6rlitlig informationshantering,

e bidra till att uppsatta mal nas gillande exempelvis kvalitet, effektivitet
och personlig integritet,

e ha kapacitet att svara mot medborgares och externa verksamheters
behov och forvintningar,

e bidra till méjligheten att folja med 1 den digitala samhallsutvecklingen
och att den kan ske med tillricklig sikerhet,

e cfterlever krav i lagar, forordningar, foreskrifter och avtal.

4. Principer

For att uppna uppsatta mal med informationssakerhet ska arbetet gentemot
kommunens verksamheter vara normerande, stédjande och kontrollerande. Arbetet
med informationssikerhet i kommunen ska:

e bygea pé en helhetssyn som utgar fran information, men som ocksa
innefattar processer, minniskor och teknik,

e vara systematiskt och bygga pd den vedertagna standardserien ISO/IEC
27000 med malet att ledningssystem for informationssikerhet (LIS)
integreras i kommunens styrning,

e Iopande ses Over och utvecklas, eftersom Morbylanga kommun och dess
omvirld, inklusive hotbild, 4r under stindig férindring,

e vara forebyggande och proaktivt, men ocksa ha en god formaga att
kunna hantera incidenter, allvarliga stérningar och eventuella kriser,

e vara vil kommunicerat i verksamheten, dir medarbetare genom
utbildning och information far en sakerhetsmedvetenhet med syfte att ha
en korrekt informationshantering

e skeiaktiv samverkan med det omgivande samhillet sisom myndigheter,
foretag och natverk, sirskilt sidana som ar normgivande inom
informationssikerhet.

5. Roller och ansvar

Kommunfullmiktige faststiller informationssakerhetspolicy och uttrycker
dirigenom viljeinriktningen f6r kommunens arbete med informationssikerhet.

Kommunstyrelsen har det 6vergripande ansvaret for att leda, samordna och utveckla
kommunens informationssikerhetsarbete och faststiller riktlinjer f6r
informationssikerhet. Samtidigt ansvarar respektive nimnd for hur
informationssikerheten bedtivs inom deras verksamhetsomraden.

Grundprincipen ar att ansvaret for informationssikerheten foljer det ordinarie
verksamhetsansvaret. Detta giller frin kommunledningen till den enskilde
medarbetaren, och innebir att den som ar ansvarig f6r en viss verksamhet ocksa ar
ansvarig for informationssiakerheten inom verksamheten den ansvarar for.
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Medarbetare och fortroendevalda hanterar kommunens informationstillgangar och
har ett ansvar att f6lja kommunens informationssiakerhetspolicy och underliggande
styrdokument for informationssikerhet.

6. Uppfoljning och rapportering

Efterlevnaden av informationssikerhetspolicyn och riktlinjer f6r
informationssikerhet ska foljas upp regelbundet. Kommunstyrelsen ska minst en
gang per ar informera sig om arbetet med informationssikerhet.

Sirskilda skil, som exempelvis allvarliga incidenter, brister eller behov kan motivera
ytterligare rapporteringar.
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